Hall dina appar och
din programvara
uppdaterade

Patchar atgdrdar séikerhetsbrister som
kan méjliggéra obehérig atkomst till
karnkraftskontrollsystem och kansliga
data.

Var vaksam. Var
cybermedveten.




Aktivera
flerfaktorsautentiseri

ng (MFA)

MFA lagger till ett avgorande skyddslager for
atkomst till kritiska system, natverk och
operativa verktyg.
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Se till att ditt
hemnatverk ar sakert

Att dndra standardlésenordet pa din router
och se till att den inbyggda programvaran ar
uppdaterad minskar risken for hackning.

VR
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Var vaksam. vVar
cybermedveten.




Varfor anvanda ett

VPN for extra
sakerhet?

Ett VPN hjdalper till att sdkra fjarratkomst till
karnkraftssystem och konfidentiella
dokument, vilket minskar risken for avlyssning.
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Var vaksam. Var
cybermedveten.



Glom inte den fysiska
sakerheten

Att sdkra fysisk atkomst dr lika viktigt som digital —
las alltid terminaler och férvara tryckt material
relaterat till verksamheten sdkert.

Var vaksam. Var
cybermedveten.



Delar du kanslig
information pa sociala
medier?

Att publicera platsdata eller projektmedverkan kan
avsléja sarbarheter — undvik att dela allt som kan
anvdndas for att rikta in sig pd personal eller
anlaggningar.

Var vaksam. vVar
cybermedveten.



Folj alltid
foretagets
policyer och

rutiner

FoOlj alltid interna protokoll for att skydda
nationell infrastruktur och
regelefterlevnad.
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Se upp for social

ingenjorskonst

Angripare kan utge sig for att vara inspektorer,
leverantorer eller tillsynsmyndigheter - verifiera alitid
innan du beviljar atkomst eller information.

[\

Var vaksam. Var
cybermedveten.



Tank innan du skriver

Bedragare anvander falska Al-chattrobotar for att utge sig
for att vara supportmedarbetare, kollegor eller betrodda
tjidnster. De syftar till att lura dig att dela personuppgifter,

klicka pa skadliga I&nkar eller géra betalningar.

Pausa innan du svarar - lita inte pa alla chatbotar!

Username

khkkkkkkk*k

Var vaksam. Var

cybermedveten.




S tydliga tecken pa en

social engineering-attack

Meddelandet kommer ovantat

Oombedda meddelanden — sdrskilt de som verkar komma fran
tillsynsmyndigheter, leverantorer eller IT — bér behandlas med

forsiktighet.

Den begdrda atgarden verkar ovanlig

Var uppmdrksam om du blir ombedd att kringga protokoll, dela
driftsdata, installera icke-godkénd programvara eller dsidosétta
atkomstkontroller.

Den begdrda atgarden verkar riskabel

Om det kan paverka kérnsdékerhet, systemtillgéinglighet eller
efterlevnad av regler att slutféra adtgdrden, stoppa och eskalera
den.

En ovanlig bilaga eller URL

Skadliga lankar eller filer kan vara forklddda som
iInspektionsrapporter, sdkerhetsuppdateringar eller
efterlevhadsdokument — verifiera innan du éppnar.

Det finns en kansla av bradska

Hotaktorer kan hdnvisa till avstdngningar, revisionsfel eller
sékerhetsintrang fér att driva pd snabba atgdrder — sakta ner
och validera.

Var vaksam. Var
cybermedyveten.



Ta inte illa upp for
natfiskebete!

Natfiskemejl ser ut som legitima férfragningar fran kédnda
enheter och uppmanar dig ofta att klicka pa léinkar, ladda
ner bilagor eller idmna ut kdnslig information.

Kom ihag att téinka innan du klickar

Var vaksam. vVar
cybermedveten.



Tank innan du
skannar

Quishing-attacker anvander QR-koder i natfiskemejl som
ser ut att komma fran legitima avsdndare. Madlet? Att fa
dig att skannaq, klicka pa eller dela kénsliga uppgifter.

Pausa innan du skannar - ta inte betet!

y
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Var vaksam. Var
cybermedyveten.




Tips om

natfiskemedvetenhet

Misstankta lankar i e-postmeddelandet

Var férsiktig om webbadressen du ser nér du hdller

muspekaren 6ver sidan inte matchar avsandaren — eller om
du dirigeras till en inloggningssida som utger sig for att vara
en byrq, leverantér eller intern portal.

Dalig stavning och grammatik

Natfiskemejl som riktar sig mot kritisk infrastruktur kan
fortfarande innehdlla fel. Felstavningar i avséindarnamn eller
policyreferenser ar vanliga varningssignaler.

Begdran om kénslig information

Dela aldrig inloggningsuppgifter, dtkomsttokens eller operativa
data via e-post. Ring alltid en kdnd intern kontakt for att verifiera
ovanliga férfragningar.

Underforstadd bradska eller hot

Natfiskekampanjer riktade mot energisektorn utger sig ofta for
att vara bradskande regleringsatgdrder eller sékerhetsvarningar

— pausa innan du reagerar.

Misstankta domaner

Titta noga — angripare kan férfalska domdner som tillhor
karnkraftsmyndigheter, leverantorer eller interna verktyg med
hjalp av subtila karaktarsbyten.

Var vaksam. vVar
cybermedveten.



Anvand alltid starka,
unika och konfidentiella
losenord

Dina I6senord madste vara unika, privata och
latta fér dig att kommma ihdag, utan att vara
lGtta for en angripare att gissa.
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@ Var vaksam. vVar
cybermedveten.



Tips for
losenordssakerhet

Ateranvénd inte 16senord

Om ett dataintrang lécker ett av dina konton kan angriparen
fa dtkomst till andra konton med hjdélp av dina ateranvénda
|osenord.

Lamna inte l6senord framme i synhall

Ldmna inte I6senord pad en osdker plats, till exempel pa en
post-it-lapp, i en dagbok eller i en okrypterad textfil.

Dela inte dina lésenord

Dela aldrig dina I6senord eller konton med ndgon, inte ens
dina kollegor.

Skapa langa och enkla lésenord

Anvdnd en serie orelaterade ord fér att skapa Idnga, enkla
losenord snarare an korta och komplexa.

Anvdand metoder for flerfaktorsautentisering

Anvdand den sdkraste metoden for flerfaktorsautentisering som
finns tillganglig for dig, till exempel en autentiseringsapp.

Var vaksam. vVar
cybermedveten.



