Manténgase
seguro en la
nube

Proteja siempre sus cuentas con
contrasenas seguras y utilice contrasenas
diferentes para cada servicio en la nube.
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Utilice Internet de
forma segura

Verifique que realmente se encuentra en el sitio
web gque desea visitar verificando el dominio o
utilizando un motor de busqueda para encontrar
la version legitima del sitio.
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Protege tus
dispositivos

Evite dejar sus dispositivos moéviles desatendidos
en lugares publicos y asegurese de que sus
sistemas operativos tengan las dltimas
actualizaciones.
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No caigas en
estafas de
phishing

Tenga cuidado cuando un correo electréonico intenta
crear una sensacién de urgencia, por ejemplo,
instando a un pago inmediato o a descargar un
archivo adjunto.
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No olvides la
seguridad fisica

Nunca deje documentos confidenciales
desatendidos, por ejemplo, en la bandeja de la
impresora o en su escritorio.




Tenga cuidado al

utilizar una red Wi-
Fi publica.

Asegurese de conectarse Unicamente a redes
legitimas verificando cuidadosamente el nombre de
la red.
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Proteja sus
dispositivos extraibles

Guarde siempre los dispositivos extraibles en un
armario seguro cuando no los utilice.
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Asegurese de que su

contrasena sea
segura.

Sus contrasefas deben ser Gnicas, privadas
y faciles de recordar para usted, pero no
faciles de adivinar para un hacker.
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Esté atento a la

seguridad cuando
trabaje desde casa.

Cambiar la contrasena predeterminada de su

enrutador domeéstico y asegurarse de que su

firmware esté actualizado reduce el riesgo de
pirateria.
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Cuidado con la

ingenieria social

Tenga cuidado si le piden que haga algo que
normalmente no haria (por ejemplo, enviar
dinero, instalar algo, compartir informacién de
clientes, etc.).
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(@-) Josie just posted a new

TOP SECRET!

Plans for 2023

Tenga cuidado
en las redes
sociales

Limite su configuracion de privacidad en las
redes sociales y evite compartir informacion
confidencial que pueda ser utilizada por
ciberdelincuentes.
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