Bleiben Sie
sicher in der

Cloud

Schutzen Sie Ihre Konten stets mit
sicheren Passwortern und verwenden Sie
far jeden Cloud-Dienst unterschiedliche

Passworter.

#StoppaCyberto




Sicheres Surfen im

Internet

Vergewissern Sie sich, dass Sie sich tatsdchlich
auf der Website befinden, die Sie besuchen
mochten, indem Sie die Domain Uberprufen oder
mithilfe einer Suchmaschine die offizielle Version
der Website finden.

#StoppaCyberto



Schutzen Sie

lhre Gerate

Lassen Sie Ihre Mobilgerdate nicht unbeaufsichtigt
an offentlichen Orten und stellen Sie sicher, dass
Ihre Betriebssysteme auf dem neuesten Stand
sind.

#StoppaCyberto



Fallen Sie nicht
auf Phishing-

Betrugereien
herein!

Seien Sie vorsichtig, wenn in einer E-Mail versucht
wird, ein Gefuhl der Dringlichkeit zu erzeugen,
beispielsweise durch die Aufforderung zur sofortigen
Zahlung oder zum Herunterladen eines Anhangs.

#StoppaCyberto




Vergessen Sie nicht
die physische
Sicherheit.

Lassen Sie vertrauliche Dokumente niemals
unbeaufsichtigt, beispielsweise im Papierkorb des
Druckers oder auf Ihrem Schreibtisch.




Seien Sie vorsichtig

bei der Nutzung
offentlicher WLAN-

Netzwerke.

Stellen Sie sicher, dass Sie sich nur mit legitimen
Netzwerken verbinden, indem Sie den
Netzwerknamen sorgfaltig prufen.

#StoppacCyberto




Schitzen Sie lhre
Wechseldatentrager

Bewahren Sie Ihre Wechseldatentrager stets in
einem sicheren Schrank auf, wenn Sie sie nicht
benutzen.

#StoppaCyberto



Stellen Sie sicher,
dass |lhr Passwort
sicher ist.

lhre Passworter sollten einzigartig, privat und
far Sie leicht zu merken, aber fur Hacker
nicht leicht zu erraten sein.

H#StoppaCyberto




Achten Sie beim
Arbeiten von zu

Hause aus besonders
auf lhre Sicherheit.

Durch das Andern des Standardpassworts Ihres
Heimrouters und die Aktualisierung der Firmware
wird das Risiko eines Hackerangriffs verringert.

#StoppacCyberto




Vorsicht vor Social
Engineering

Seien Sie vorsichtig, wenn Sie aufgefordert
werden, etwas zu tun, was Sie normalerweise
nicht tun wurden (z. B. Geld senden, etwas
installieren, Kundendaten weitergeben usw.).

#StoppacCyberto



(@-) Josie just posted a new

TOP SECRET!

Plans for 2023

Sei vorsichtig in
den sozialen

Medien

Beschrdnken Sie Ihre Datenschutzeinstellungen in
sozialen Medien und vermeiden Sie die
Weitergabe sensibler Informationen, die von
Cyberkriminellen missbraucht werden konnten.

#StoppaCyberto




